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● Engenharia de Computação –  Universidade Tecnológica 
Federal do Paraná (UTFPR)

● Hacktivismo: Projetos em software livre e de ativismo 
estudantil, político, social… 

● Iniciação científica no Projeto SecureCloud.
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Redes Sociais Online

● Revolucionaram como as pessoas interagem
– Comunicação

– Fonte de informação

– Expressão de opiniões

● Maior base de usuários (FB+Twitter = >2bi)
● Impacto em várias áreas

– Educação, Mídia, Política, Protestos, Filantropia... 



  



  



  

Advertising Business Model

2018
> 98%



  

Advertising Business Model

Fonte: http://www.bbc.co.uk/guides/z9x6bk7

   → 2015
> 90%

http://www.bbc.co.uk/guides/z9x6bk7


  

Esforços Relacionados

● Regulamento Geral sobre a 
Proteção de Dados (GDPR)

● Projetos focados na 
anonimização de dados.

● Protocolos que se baseiam em 
blockchain



  

Ambiente de execução confiável
Trusted Execution Environment (TEE)

“Um ambiente de execução confiável é uma área 
segura de um processador principal. Garante que o 

código e os dados carregados no interior sejam 
protegidos em relação à confidencialidade e 

integridade.”



  

Intel SGX 
(Ambiente de Execução Confiável)

● Instruções de CPU lançadas em 2015 com a 6ª 
geração de processadores Intel

● Processamento é feito em áreas criptografadas na 
memória (enclaves)

● Limite de memória atual: 128 Mb



  
Fonte: https://software.intel.com/pt-br/sgx/details



  

Arquitetura Proposta

● É necessário projetar uma framework mais restritiva.

● Na nossa proposta, nem os provedores de serviços 
tem acesso aos dados de sua rede social.

● Em contrapartida, a framework é responsável por 
fornecer uma API para os provedores and 
anunciantes para inserir conteúdos em suas redes.

https://software.intel.com/pt-br/sgx/details
https://software.intel.com/pt-br/sgx/details


  

Arquitetura Proposta

● Provedores: Oferecem o serviço online (Redes 
sociais, ecommerce, governos)

● Usuários: Pessoas que acessam os serviços 

● Anunciantes: Pagam os provedores para combinar 
seus anúncios baseados nas preferências dos 
usuários.



  

Arquitetura Proposta



  

Plataforma Social Segura (SSP)

● É efetivamente uma caixa preta para os provedores.

● Podem configurar a plataforma e adequar aos seus 
modelos de serviços.

● Terão acesso a estatísticas anônimas  de visualização 
de conteúdo e anúncios.



  



  

Recomendações na SSP



  

Recomendações na SSP

● Parte fundamental de redes sociais para o usuário e 
para a receita com anúncios.

(Personalização, sugestão de amigos, filmes, 
produtos, anúncios…)

● Alto custo computacional



  

Experimentos - API Básica

● GetRecommendations(user_id)

● AddUser

● AddItem

● AddLike

● AddLikes



  

curl localhost:8080/api/recommendations/345

{
    "uid" : "345",
    "recommendations" : [ 
        "Taxi Driver (1976)", 
        "Vertigo (1958)", 
        "Sabrina (1954)", 
        "Fantasia (1940)", 
        "Conan the Barbarian (1981)"
    ]
}



  

Experimentos - API Básica

● API feita em Python usando a biblioteca Scikit-
Surprise.

● Vários algoritmos de sistemas de recomendação com 
abordagens de Decomposição em Valores Singulares 
de K-ésimo Vizinho mais Próximo, entre outros.

● SVD, kNN, CoClustering, SlopeOne, and more.



  

Experimentos - API Básica

● Treinadas com dataset do projeto MovieLens

● 100 mil avaliações (1-5)  de 943 usuários em 1682 
filmes.

● 1 milhão de avaliações (1-5) de 6040 usuários em 
3706 filmes.



  

Experimentos - API Básica

● Executadas em containers SCONE. 



  

Experimentos - API Básica

SSP



  

Experimentos – Resultados (100K)

Dataset de 100 mil avaliações



  

Experimentos – Resultados (1M)

Dataset de 1M de avaliações



  

Experimentos – Resultados



  

SecureCloud 
Project

● Objetivo: fornecer serviços seguros na nuvem

● Colaboração internacional e interdisciplinar

● Oferece: containers de serviço, protocolos de 
comunicação, processamento de dados e 
armazenamento



  

In an age of performative cruelty,
kindness is punk as f*ck.

Be punk as f*ck.

me@guilmour.org | @guilmour | guilmour.org

Obrigado!



  

Créditos

● Images:
– Watercolor leafs: Projetado por Freepik

– Owl Drawing Art: The Graphics Fairy
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