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Redes Sociais Online

* Revolucionaram como as pessoas interagem
— Comunicacao
— Fonte de informacao
— Expressao de opinioes

* Maior base de usuarios (FB+Twitter = >2bi)

e Impacto em varias areas

- Educacao, Midia, Politica, Protestos, Filantropia...
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= ELPAIS TECNOLOGI

Facebook confirma que rastreia até os movimentos do
seu mouse

mm TECWOCAST  REVIEWS CUPONS  CURS05  ASSISTENTE DE COMPRAS  ANUNCIE
A controveérsia dos 50 milhoes de perfis do Facebook
manipulados pela Cambridge Analytica

= Aposvazamento de dados, Google enfim decide dar adeus ao Google+

Apos vazamento de dados, Google enfim

decide dar adeus ao Google+
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Advertising Business Model
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Advertising Business Model

Google -2z,

Howit Other
made money 2

Adverts served
by Google on
other websites

Total advertising
revenues:

$67.4bn

Adverts on
Google websites

Fonte: http://www.bbc.co.uk/guides/z9x6bk7


http://www.bbc.co.uk/guides/z9x6bk7

Esforcos Relacionados

 Regulamento Geral sobre a
Protecao de Dados (GDPR)

* Projetos focados na
anonimizacao de dados.

* Protocolos que se baseiam em T o)
blockchain f. N




Ambiente de execucao confiavel
Trusted Execution Environment (TEE)

“Um ambiente de execucao confiavel e uma area
segura de um processador principal. Garante que o
codigo e os dados carregados no interior sejam
protegidos em relacao a confidencialidade e
integridade.”
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Intel SGX

(Ambiente de Execucao Confiavel)

 Instrucoes de CPU lancadas em 2015 com a 6°
geracao de processadores Intel

* Processamento € feito em areas criptografadas na
memoria (enclaves)

e [.imite de memoria atual: 128 Mb
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Arquitetura Proposta

* E necessario projetar uma framework mais restritiva.

* Na nossa proposta, nem 0s provedores de servicos
tem acesso aos dados de sua rede social.

 Em contrapartida, a framework é responsavel por
fornecer uma API para os provedores and
anunciantes para inserir conteudos em suas redes.
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Arquitetura Proposta

* Provedores: Oferecem o servico online (Redes
sociais, ecommerce, governos)

e Usuarios: Pessoas que acessam 0S Servicos

 Anunciantes: Pagam os provedores para combinar
seus anuncios baseados nas preferencias dos
usuarios.
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Arquitetura Proposta
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Plataforma Social Segura (SSP)

» E efetivamente uma caixa preta para os provedores.

 Podem configurar a plataforma e adequar aos seus
modelos de servicos.

e Terao acesso a estatisticas anonimas de visualizacao
de conteudo e anuncios.
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Recomendacoes na SSP

Clientes que compraram este item também compraram
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Recomendacoes na SSP

* Parte fundamental de redes sociais para o usuario e
para a receita com anuncios.

(Personalizacao, sugestao de amigos, filmes,
produtos, anuncios...)

e Alto custo computacional




Experimentos - API Basica

GetRecommendations(user_id)
AddUser
AddItem
AddLike

AddLikes




curl localhost:8080/api/recommendations/345

lluidll ll345l|,
"recommendations"
"Taxi Driver

[
(1976) ",

"Vertigo
"Sabrina
"FFantasia

(1958) ",
(1954) ",
(1940) ",

"Conan the Barbarian

(19381) "




Experimentos - API Basica

* API feita em Python usando a biblioteca Scikit-
surprise.

e Varios algoritmos de sistemas de recomendacao com
abordagens de Decomposicao em Valores Singulares
de K-ésimo Vizinho mais Proximo, entre outros.

 SVD, kNN, CoClustering, SlopeOne, and more.
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Experimentos - API Basica

e Treinadas com dataset do projeto MovieLens

e 100 mil avaliacoes (1-5) de 943 usuarios em 1682
filmes.

e 1 milhdo de avaliacoes (1-5) de 6040 usuarios em
3706 filmes.
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Experimentos - API Basica

e Executadas em containers SCONE.

SCONE: Secure Linux Containers with Intel SGX

Sergei Amaultwl, Bohdan Trm:h', Franz Gregurlf Thomas I{nuulhlf Andre Murtinjh
Christian Priebe”, Joshua Lind”, Divya Muthukumaran®, Dan O°Keeffe”, Mark L Stillwell”,
David Goltzsche’, David E}.rer:;“f Riidiger I{apitzaj. Peter Pietzuch®, and Christof Fetzer'

! Fakultit Informatik, TU Dresden, christof . fetzer@tu-dresden.de
E.D'E‘,F?.I". af Computing, Imperial College London, prp@imperial . ac.uk
In iformatik, TU Braunschweig, rrkapitz@ibr.cs. tu-bs.de
ﬂrJ'_'.'-‘.E',r:r!‘. of Computer Science, University of Otago, dme@cs.otago.ac.nz
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Experimentos - API Basica

Scone Container
Enclave
Encrypted
sSSP API onnection
Fecommendations
scone/Docker
Encrypted
Connection
scone Container

Enclave

Mongo




Experimentos — Resultados (100K)
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Experimentos — Resultados (1M)
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Experimentos — Resultados

Table 1. Running times of the algorithms and proportional increase.

Time (s)
Algorithm 100K Dataset 1M Dataset
N S8 HS N SS HS
Baseline 8.3 128 59.6 (7.2*N; 4.7*88) | 1422 | 1804 1780 (12.6*N; 9.9*5885)
CoClustering 93| 144 73.6 (7.9%N; 5.2*%88) | 145.6 | 1974 | 2000.7 (13.8*N; 10.2*S88)
kNN 107.8 | 135.1 | 548.9 (5.1*N; 4.1*88) | 2751.7 | 30258 | 14401.3 (5.3*N; 4.8*885)
kNNCentered | 81.1 | 98.5 484.3 (6*N; 5*55) | 4587.3 | 3619.0 | 82921.,5 (18,1*N; 23*885)
NMF 141 218 | 1115 (7.9%N;5.2*%88) | 178.7 | 2559 | 1925.3(10.8*N; 7.6*%558)
SVD 147 | 223 925 (6.3*N; 4.2*%88) | 194.6 | 2632 | 1966.7 (10.2*N; 7.5%S88)
SVD++ 3240 | 4226 | 1415.1 (4.4*N; 3.4%88) | 5966.8 | 7213.3 24277 (18*N; 3.4*88)
SlopeOne 69.7 | 92.8 | 353.1 (5.1*N; 3.9%85) | 1354.1 | 1716.5 10877 (8.1*N; 6.4*55)
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2N SecureCloud
Project

L Untrusteaq :|" 105

* Objetivo: fornecer servicos seguros na nuvem
e Colaboracao internacional e interdisciplinar

* Oferece: containers de servico, protocolos de
comunicacado, processamento de dados e
armazenamento

European Horizon 2020
P B European Union funding
Commission for Research & Innovation



Obrigado!

In an age of performative cruelty,
kindness is punk as f*ck.

Be punk as f*ck.

me@guilmour.org | @guilmour | guilmour.org
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